
	

COVID-19	:	tracé(e)s	pour	cause	de	pandémie	

Depuis	le	début	de	la	pandémie	des	traitements	de	données	à	caractère	personnel	à	grande	échelle	
ont	été	mis	en	œuvre.	Ceux-ci	recouvrent	essen=ellement	trois	grandes	finalités	et	fonc=onnalités	:	

• Le	 «	 contact	 tracing	 »	 pour	 retrouver	 des	 contacts	 ayant	 croisé	 une	 personne	 poten=ellement	
infectée	 afin	 de	 les	 alerter	 et	 les	 inviter	 à	 se	 faire	 dépister	 et	 le	 cas	 échéant	 se	 meFre	 en	
quarantaine	;	

• La	géolocalisa=on	des	personnes	 infectées	par	 le	virus,	éventuellement	en	combinaison	avec	des	
fonc=onnalités	permeFant	l’évalua=on	de	leur	état	de	santé	au	cours	de	la	période	de	quarantaine,	
afin	de	faire	respecter	les	mesures	prises	par	le	gouvernement	pour	limiter	la	propaga=on	;	

• Les	 «	 cartes	 de	mobilité	 »	 anonymisées	 basées	 sur	 des	 agrégats	 géographiques 	 et	 des	 données	1

épidémiologiques	des	autorités	afin	de	prédire	la	propaga=on	du	virus.		

Ces	solu=ons	reposent	donc	toutes	sur	le	traitement	de	données	de	localisa=on	des	smartphones	et	
des	données	de	santé	avec	ou	sans	procédé	d’anonymisa=on.	

Au	niveau	de	l’Union	européenne,	 la	Commission	a	émis	une	première	recommanda=on	des=née	à	
harmoniser	l'u=lisa=on	de	ces	applica=ons	face	à	la	pandémie .		2

CeFe	recommanda=on	concerne	la	mise	en	place	d’une	boîte	à	ou=ls	commune	au	niveau	de	l’Union	
en	 vue	de	 l’u=lisa=on	des	 technologies	 et	 des	 données	 pour	 luFer	 contre	 la	 crise	 du	COVID-19	 et	
sor=r	 de	 ceFe	 crise,	 notamment	 en	 ce	 qui	 concerne	 les	 applica=ons	 mobiles	 et	 l’u=lisa=on	 de	
données	de	mobilité	anonymisées.	

Elle	prévoit	d’ores	et	déjà	une	finalité	de	dimension	européenne	puisqu’elle	propose	que	«	les	Etats	
membres	 (représentés	 au	 sein	 du	 réseau	 «	 Santé	 en	 ligne	 »,	 en	 lien	 avec	 le	 comité	 de	 sécurité	
sanitaire,	 le	réseau	de	surveillance	épidémiologique,	l’ECDC	et,	si	nécessaire,	 l’ENISA)	échangent	les	
meilleures	 pra=ques	 sur	 l’u=lisa=on	 des	 données	 de	 mobilité,	 partagent	 et	 comparent	 leurs	
modélisa=ons	et	prévisions	sur	la	propaga=on	du	virus,	et	surveillent	les	effets	des	mesures	des=nées	
à	limiter	ceFe	propaga=on .	».		3

Dans	 ce	 contexte	 et	 à	 l’aune	 de	 ceFe	 recommanda=on,	 il	 est	 légi=me	 de	 s’interroger	 sur	 les	
condi=ons	 dans	 lesquelles	 de	 telles	 applica=ons	 peuvent	 s’inscrire	 dans	 le	 cadre	 juridique	 de	 la	

 Code postal par exemple.1

 Recommandation (UE) 2020/518 de la Commission européenne du 8 avril 2020 concernant une boîte à 2

outils commune au niveau de l’Union en vue de l’utilisation des technologies et des données pour lutter 
contre la crise de la COVID-19 et sortir de cette crise, notamment en ce qui concerne les applications 
mobiles et l’utilisation de données de mobilité anonymisées, JOUE du 14/04/2020.

 Article 19 de la recommandation (UE) 2020/518.3
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protec=on	des	données	personnelles,	que	chacun	connaît	désormais	sous	le	nom	du	RGPD .	De	plus,	4

au	vu	de	 la	nature	des	données	qui	 sont	 suscep=bles	d’être	exploitées,	 il	 faut	également	citer	une	
réglementa=on	 spéciale	 au	 niveau	 européen	 qui	 régit	 le	 volet	 «	 données	 personnelles	 »	 des	
communica=ons	électroniques.	Le	texte	de	référence	en	la	ma=ère	est	la	direc=ve	dite	«	ePrivacy 	».	5

Ces	 textes	 génériques	 sont	 complétés	 par	 des	 disposi=ons	 spécifiques	 rela=ves,	 d’une	 part,	 à	 la	
surveillance	 épidémiologique	 et,	 d’autre	 part,	 au	 domaine	 de	 la	 santé	 (même	 si	 celui-ci	 reste	
principalement	de	la	compétence	souveraine	des	Etats	membres).	La	recommanda=on	fait	ainsi	état	
de	:	

• La	décision	du	Parlement	européen	et	du	Conseil	qui	établit	des	règles	spécifiques	en	ma=ère	de	
surveillance	 épidémiologique,	 de	 surveillance	 des	 menaces	 transfron=ères	 graves	 sur	 la	 santé,	
d’alerte	précoce	en	cas	de	telles	menaces	et	de	luFe	contre	celles-ci 	;	6

• La	 direc=ve	 rela=ve	 à	 l’applica=on	 des	 droits	 des	 pa=ents	 en	 ma=ère	 de	 soins	 de	 santé	
transfrontaliers .	7

La	Commission	européenne	a	annoncé	qu’elle	interviendrait	de	nouveau,	en	tant	que	de	besoin,	afin	
de	compléter	sa	recommanda=on	«	par	des	orienta=ons	supplémentaires	[...],	notamment	en	ce	qui	
concerne	les	implica=ons,	sur	le	plan	de	la	protec=on	des	données	et	du	respect	de	la	vie	privée,	de	
l’u=lisa=on	d’applica=ons	mobiles	d’alerte	et	de	préven=on.	».	

Dans	 la	 foulée	 a	 ainsi	 été	 publié	 le	 15	 avril	 2020,	 le	 document	 in=tulé	 «	 Mobile	 applica=ons	 to	
support	 contact	 tracing	 in	 the	 EU’s	 fight	 against	 	 COVID-19,	 Common	 EU	 Toolbox	 for	 Member	
States	 »,	 qui	 pose	 les	 principales	 exigences	 que	 doivent	 respecter	 les	 Etats	 membres	 pour	 ces	
applica=ons	na=onales	:	

• Etre	volontaires	;	

• Etre	approuvées	par	l'autorité	sanitaire	na=onale	;	

• Préserver	la	confiden=alité	(les	données	personnelles	sont	cryptées)	en	toute	sécurité	;		

• Etre	supprimées	dès	qu'elles	ne	sont	plus	nécessaires.	

A	l’aune	de	ces	textes	et	de	ces	recommanda=ons	de	la	Commission	européenne	qui	viennent	fixer	
un	 équilibre	 entre	 le	 droit	 d’exploiter	 les	 données	 personnelles	 et	 les	 libertés	 individuelles	 et	
collec=ves,	au	premier	chef	desquelles	figurent	le	droit	au	respect	de	la	vie	privée	et	la	liberté	d’aller	
et	 venir	 de	 façon	 anonyme	 dans	 une	 démocra=e.	 Il	 est	 légi=me	 de	 s’interroger	 sur	 les	 condi=ons	
juridiques	 que	 ces	 traitements	 de	 données	 personnelles	 d’envergure	 na=onale	 doivent	 respecter,	
tout	par=culièrement	leur	base	légale	(1)	et	l’iden=fica=on	du(des)	responsable(s)	de	traitement	(2).	

Ces	 ques=ons	 sont	 d’autant	 plus	 prégnantes	 que	 parmi	 les	 données	 personnelles,	 objets	 de	 ces	
traitements,	 des	 données	 de	 santé	 seront	 collectées.	 Or,	 en	 raison	 de	 leur	 par=culière	 sensibilité,	

 Il s’agit du règlement 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la 4

protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre 
circulation de ces données, désigné dans les termes suivants : « règlement général sur la protection des 
données » ou « RGPD ».  La France a mis à jour la loi n°78-17 du 6 janvier 1978 relative à l’informatique, 
aux fichiers et aux libertés (dite loi Informatique et Libertés – LIL) à l’aune du RGPD.

 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des 5

données à caractère personnel et la protection de la vie privée dans le secteur des communications 
électroniques (directive vie privée et communications électroniques.

 Décision no 1082/2013/UE du Parlement européen et du Conseil du 22 octobre 2013 relative aux 6

menaces transfrontières graves sur la santé et abrogeant la décision no 2119/98/CE (JO L 293 du 
5.11.2013, p. 1).

 Directive 2011/24/UE du Parlement européen et du Conseil du 9 mars 2011 relative à l’application des 7

droits des patients en matière de soins de santé transfrontaliers (JO L 88 du 4.4.2011, p. 45).
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pouvant	révéler	l’in=mité	de	la	personne,	le	traitement	de	ceFe	catégorie	de	donnée	est	par	principe	
interdite	sauf	excep=ons	expressément	prévues	par	les	textes.	

I.	Iden=fica=on	de	la	base	légale	jus=fiant	la	créa=on	de	solu=ons	de	tracing	
sanitaire	ou	de	géolocalisa=on	

A	ce	jour,	il	est	envisagé	un	débat	au	Parlement	sur	le	sujet	du	tracing.	En	outre,	le	premier	ministre	
audi=onné	le	1er	avril	2020	par	la	mission	d’informa=on	de	l’Assemblée	na=onale	a	confirmé	que	de	
tels	disposi=fs	de	tracing	n’existent	pas	en	France	et	ne	peuvent	être	rendus	obligatoires	car	«	ils	ne	
seraient	pas	 légalement	permis	».	On	pourrait	 peut-être,	 a-t-il	 précisé,	 en	 créer	 sur	 la	base	«	d’un	
engagement	volontaire	»,	c’est	une	ques=on	«	qui	est	à	ce	stade	encore	ouverte	pour	mieux	tracer	la	
circula=on	du	virus.	».	

1.2	Insuffisance	du	consentement	?	

Le	volontariat	ou	plus	exactement	le	consentement	des	personnes	est	généralement	proposé	comme	
prérequis	pour	les	solu=ons	traitant	des	données	de	localisa=on	sans	procédé	d’anonymisa=on.	

Le	 texte	de	référence	en	 la	ma=ère	est	 la	direc=ve	européenne	dite	«	ePrivacy 	»	qui	dispose	que,	8

sauf	anonymisa=on,	le	traitement	de	données	de	localisa=on	est	soumis	au	consentement	préalable	
des	personnes	concernées 	et	qu’il	n’est	possible	d’y	déroger	que	par	des	«	mesures	législa=ves	»	des	9

Etats	membres	pour	des	raisons	de	«	sécurité	publique 	».	10

Le	 RGPD	 comme	 source	 de	 droit	 commun	 de	 la	 protec=on	 des	 données	 personnelles	 prévoit	
également	 le	 consentement	 comme	 base	 légale	 possible	 d’un	 traitement	 de	 données	 à	 caractère	
personnel.	

Le	consentement	figure	également	comme	exigence	dans	la	boîte	à	ou=ls	établie	par	la	Commission	
européenne .		11

Cependant	faire	reposer	la	légalité	de	ces	traitements	sur	le	seul	consentement	des	u=lisateurs,	nous	
semble	 être	 une	 base	 juridique	 fragile	 ne	 garan=ssant	 pas	 de	 façon	 sa=sfaisante	 les	 exigences	 de	
protec=on	des	données	personnelles.	

En	effet,	le	consentement	doit,	pour	cons=tuer	la	base	légale	d’un	traitement	de	données	à	caractère	
personnel,	être	éclairé,	spécifique,	univoque	et	libre 	:	12

• Eclairé,	 c’est-à-dire	 répondre	 aux	 exigences	 d’informa=on	 du	 RGPD 	 notamment	 concernant	 les	13

des=nataires	 des	données,	 les	 durées	de	 conserva=on,	 les	 droits	 des	personnes	dont	 le	 droit	 de	
re=rer	son	consentement	à	tout	moment	et	d’introduire	une	réclama=on	auprès	de	 la	CNIL,	ainsi	
que	les	éventuelles	finalités	ultérieures	...	;	

 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des 8

données à caractère personnel et la protection de la vie privée dans le secteur des communications 
électroniques (directive vie privée et communications électroniques.

 Ar=cle	5	et	9	directive 2002/58/CE.9

 Ar=cle	15	directive 2002/58/CE.10

 SG-02 Voluntary character App should be consent-based with full information of intended processing of 11

data.

 Articles 4 et 7 du RGPD.12

 Articles 13 et 14 du RGPD.13
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• Spécifique	à	la	finalité	qui	doit	être	déterminée,	explicite	et	légi=me	;	

• Univoque	 et	 libre,	 c’est-à-dire	 que	 le	 refus	 de	 consen=r	 ne	 doit	 pas	 exposer	 la	 personne	 à	 des	
conséquences	néga=ves.	

Or,	le	citoyen	français	ne	se	sen=ra-t-il	pas	s=gma=sé	en	ne	consentant	pas	à	donner	sa	localisa=on	
face	à	la	pression	sociale	et	à	la	campagne	média=que	qui	sera	faite	autour	de	l’intérêt	pour	le	bien	
de	tous	du	recours	à	la	solu=on	de	tracing	?	

Si	 ce	 risque	 s’avère	 plausible,	 le	 consentement	 ne	 semble	 pas	 dès	 lors	 suffisamment	 solide	 pour	
cons=tuer	à	lui	seul	la	base	légale	du	traitement.		

A	défaut	de	réel	consentement	possible	dans	les	faits,	un	texte	législa=f	ou	réglementaire	comportant	
d’importantes	 garan=es	 pour	 les	 droits	 et	 libertés	 des	 personnes	 serait	 recommandé	 pour	 les	
traitements	 u=lisant	 des	 données	 de	 localisa=on	 non	 anonymisées	 ayant	 les	 finalités	 précitées	 de	
«	contact	tracing	»	et	de	géolocalisa=on	des	personnes	infectées.		

Une		base	légale	autre	que	celle	du	consentement	pourrait	être	rela=ve	à	la	mission	d’intérêt	public	
ou	relevant	de	l’exercice	de	l’autorité	publique.	Cependant,	ceMe	mission	d’intérêt	public	ne	peut	
pas	être	présumée	par	l’organisme	qui	met	en	œuvre	le	traitement	de	données	de	santé.		

Pour	 fonder	 valablement	 le	 traitement	 envisagé	 dans	 le	 cas	 d’une	 applica=on	 de	 tracing,	 ceFe	
mission	 doit	 donc	 avoir	 une	 base	 juridique	 dans	 le	 droit	 auquel	 l’organisme	 est	 soumis.	 Le	 RGPD	
n’impose	pas	de	niveau	de	norme	par=culier.	Il	peut	être	défini	dans	des	règlements	européens,	des	
lois,	des	décrets,	etc.	

En	 France,	 le	 gouvernement	 pourrait	 u=liser	 l’ar=cle	 31	 de	 la	 loi	 Informa=que	 et	 Libertés	 (LIL)	 	 et	
introduire	un	texte	réglementaire	poursuivant	l’intérêt	na=onal	ou	la	sécurité	publique.	

Selon	 l’ar=cle	31	de	 la	LIL 	 ,	 les	 traitements	de	données	personnelles	comportant	des	données	de	14

santé	et	 intéressant	 la	 sécurité	publique	 sont	autorisés	par	décret	en	Conseil	d’Etat	pris	après	avis	
mo=vé	de	 la	 CNIL.	Une	 autre	 op=on	pourrait	 consister	 dans	 le	 choix	 d’un	décret	 d’applica=on	des	
textes	qui	confient	la	compétence	de	ges=on	des	menaces	sanitaires	graves	au	ministre	chargé	de	la	
santé	(cf.	ar=cle	L3131-1	du	code	de	la	santé	publique).	

Toutefois,	en	 raison	du	risque	d’aFeinte	aux	 libertés	 fondamentales,	un	 texte	de	 loi	contrôlé	par	 le	
Conseil	 cons=tu=onnel	 peut	 paraître	 indispensable,	 à	 tout	 le	 moins	 une	 habilita=on	 du	
gouvernement	à	agir	par	voie	d’ordonnance	délimitant	le	périmètre	de	son	interven=on.	

Le	recours	à	la	loi	n’est	pas	imposé	par	la	Cons=tu=on	française,	qui	ne	con=ent	pas,	à	la	différence	
de	celle	de	certains	autres	Etats	européens,	de	disposi=ons	explicites	au	sujet	de	 la	protec=on	des	
données	personnelles.	En	outre,	la	LIL	permet	comme	on	vient	de	le	voir	leur	créa=on	sans	recourir	à	
une	loi,	y	compris	dans	le	domaine	de	la	sécurité.	

Cet	 état	 du	 droit	 pourrait	 être	 changé	 en	 prenant	 appui	 sur	 l’ar=cle	 34	 de	 la	 Cons=tu=on,	 suivant	
lequel	 la	 loi	 fixe	 les	 règles	 rela=ves	 aux	 garan=es	 fondamentales	 accordées	 aux	 citoyens	 pour	
l’exercice	des	libertés	publiques,	ainsi	que	la	procédure	pénale.	Ainsi,	un	rapport	parlementaire	a	pu	

 Extraits de l’art. 31 de la LIL «  I.-Sont autorisés par arrêté du ou des ministres compétents, pris après 14

avis motivé et publié de la Commission nationale de l'informatique et des libertés, les traitements de 
données à caractère personnel mis en œuvre pour le compte de l'Etat et :

1°	Qui	intéressent	la	sûreté	de	l'Etat,	la	défense	ou	la	sécurité	publique	;	
II.-Ceux	de	ces	traitements	qui	portent	sur	des	données	men=onnées	au	I	de	l'ar=cle	6	sont	autorisés	par	décret	en	
Conseil	 d'Etat	 pris	 après	 avis	mo=vé	 et	 publié	 de	 la	 commission.	 Cet	 avis	 est	 publié	 avec	 le	 décret	 autorisant	 le	
traitement.	».
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déjà	 recommander	 que	 seule	 la	 loi	 puisse	 autoriser	 la	 créa=on	 d’un	 fichier	 de	 police ,	 mais	 ces	15

recommanda=ons	n’ont	pas	été	suivies	d’effet.	

Ces	 disposi=ons	 légales,	 outre	 les	 finalités	 du	 traitement	 en	 cause,	 devront	 définir	 ses	
caractéris=ques	(données	traitées,	durées	de	conserva=on,	des=nataires,	etc.).		

«	 En	 règle	générale,	plus	 l’incidence	 sur	 les	 libertés	 individuelles	est	 importante,	plus	 les	 garan=es	
correspondantes	prévues	dans	la	législa=on	applicable	devraient	être	solides.	
Les	 législa=ons	de	 l’UE	et	des	États	membres	qui	existaient	avant	 la	flambée	de	COVID-19	et	celles	
que	 les	 États	 membres	 adoptent	 spécifiquement	 pour	 luFer	 contre	 la	 propaga=on	 d’épidémies	
peuvent,	en	principe,	servir	de	base	juridique	pour	le	traitement	des	données	des	personnes	si	elles	
prévoient	 des	 mesures	 permeFant	 de	 surveiller	 les	 épidémies	 et	 si	 elles	 sa=sfont	 aux	 autres	
exigences	énoncées	à	l’ar=cle	6,	paragraphe	3,	du	RGPD .	».	16

En	dehors	de	tout	texte	légal,	qui	pourra	prévoir	le	consentement	des	personnes	concernées,	il	reste	
bien	entendu	 la	base	 légale	 rela=ve	 la	sauvegarde	des	 intérêts	vitaux.	Comme	 l’explique	 la	CNIL,	 la	
base	 légale	 rela=ve	 à	 la	 sauvegarde	 des	 intérêts	 vitaux	 peut	 être	 retenue	 comme	 fondement,	 par	
exemple	lorsque	le	traitement	est	nécessaire	pour	suivre	la	propaga=on	d'épidémies	ou	dans	les	cas	
d'urgence	humanitaire.	

Il	n’en	restera	pas	moins	nécessaire	de	veiller,	conformément	au	RGPD,	à	une	pondéra=on	quant	au	
traitement	de	données	de	santé	dans	ce	contexte,	en	préconisant	que	des	mesures	appropriées	et	
spécifiques	pour	la	sauvegarde	des	droits	et	libertés	des	personnes	concernées	soient	prévues.	

La	recommanda=on	de	la	Commission	européenne	rela=ve	à	la	boîte	à	ou=ls	insiste	sur	le	fait	qu’en	
l’absence	de	disposi=ons	 législa=ves	dans	un	Etat	membre,	«	 il	 convient	de	spécifier	clairement	 les	
finalités	et	 les	moyens	du	traitement	des	données,	ainsi	que	 les	données	à	traiter	et	 les	personnes	
chargées	 du	 traitement.	 »	 Elle	 indique	 aussi	 que	 «	 toute	 ingérence	 dans	 ces	 droits	 devant	 être	
conforme	 aux	 exigences	 prévues	 par	 la	 loi,	 les	 législa=ons	 des	 États	 membres	 qui	 établiraient	 ou	
autoriseraient	 des	 restric=ons	 à	 l’exercice	 de	 certains	 droits	 fondamentaux	 devraient	 respecter	 les	
principes	 généraux	 du	 droit	 de	 l’Union	 énoncés	 à	 l’ar=cle	 6	 du	 traité	 sur	 l’Union	 européenne,	 les	
tradi=ons	 cons=tu=onnelles	 de	 ces	 États	 membres	 et	 leurs	 obliga=ons	 en	 vertu	 du	 droit	
interna=onal.	».  

 BATHO et BÉNISTI, Rapport d’information no 4113 sur la mise en œuvre des conclusions de la mission 15

d’information sur les fichiers de police, Commission des lois constitutionnelles, de la législation et de 
l’administration générale de la République, Assemblée nationale, 2011.

 Communication de la Commission du 16 avril 2002, Orientations sur les applications soutenant la lutte 16

contre la pandémie de COVID-19 en ce qui concerne la protection des données, C(2020) 2523 final.
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Illustra=on	des	enjeux	à	l’aune	d’un	traitement	de	données	de	localisa=on	
u=lisé	hors	crise	sanitaire:	la	localisa=on	des	appels	d’urgence	

L’ar=cle	L33-1	f)	du	code	des	postes	et	communica=ons	électroniques	consacre	le	principe	
de	 l'acheminement	 gratuit	 des	 appels	 d'urgence 	 par	 les	 opérateurs	 qui	 doivent	 dans	 le	17

même	 temps	 fournir	 aux	 services	 d'urgence	 l'informa=on	 rela=ve	 à	 la	 localisa=on	 de	
l'appelant.	

L’ar=cle	 D98-5	 dudit	 code	 fait	 peser	 sur	 les	 opérateurs	 des	 obliga=ons	 rela=ves	 aux	
condi=ons	 de	 confiden=alité	 et	 de	 neutralité	 au	 regard	 des	 messages	 transmis	 et	 des	
informa=ons	 liées	 aux	 communica=ons	 et	 sur	 la	 sécurité	 et	 l'intégrité	 des	 réseaux	 et	
services.	 Ils	 doivent	 notamment	meFre	 en	œuvre	«	 une	 poli+que	 de	 sécurité	 rela+ve	 au	
traitement	 des	 données	 à	 caractère	 personnel	 »	 et	 prendre	 «	 les	 mesures	 nécessaires	
garan+ssant	 que	 seules	 des	 personnes	 autorisées	 puissent	 avoir	 accès	 aux	 données	 à	
caractère	personnel	dans	les	cas	prévus	par	des	disposi+ons	législa+ves	et	réglementaires	»	
et	de	veiller	à	 ce	que	 	 «	 les	données	à	 caractère	personnel	 stockées	ou	 transmises	 soient	
protégées	contre	 la	destruc+on	accidentelle	ou	 illicite,	 la	perte	ou	 l'altéra+on	accidentelles	
et	le	stockage,	le	traitement,	l'accès	et	la	divulga+on	non	autorisés	ou	illicites	».	

L’ar=cle	D98-8	du	même	code	précise	les	condi=ons	de	mise	en	œuvre,	complété	par	une	
instruc=on	 rela=ve	 à	 la	 mise	 en	 service	 de	 la	 plateforme	 de	 localisa=on	 des	 appels	
d’urgence 	(PFLAU).	18

En	pra=que,	les	opérateurs	organisent	ce	service	au	sein	d’une	associa=on	qui	les	regroupe	
et	 gère	 une	 plateforme	 mutualisée	 appelée	 PFLAU	 afin	 de	 permeFre	 aux	 éditeurs	 de	
logiciels	de	régula=on	médicale	d’appliquer	des	méthodes	d’intégra=on	standardisées.		

Des	mesures	 juridiques	notamment	au	travers	d’un	disposi=f	contractuel	permet	d’obliger	
les	par=es	prenantes,	 dont	 les	 établissements	de	 santé	 sièges	de	 SAMU	qui	 reçoivent	 les	
appels	d’urgence,	à	respecter	des	obliga=ons	de	sécurité	et	de	confiden=alité	des	données	
personnelles	dans	la	mise	en	œuvre	de	ce	disposi=f.	

Cet	 exemple	 est	 intéressant	 dans	 la	 mesure	 où	 il	 illustre	 un	 cas	 dans	 lequel	 la	 prise	 en	
charge	 sanitaire	 des	 personnes,	 dans	 le	 contexte	 de	 l’urgence	 mais	 hors	 crise	 sanitaire,	
jus=fie	 la	 transmission	des	données	de	 localisa=on	 sans	droit	 d’opposi=on	des	personnes	
concernées	mais	dans	le	respect	de	règles	répar=ssant	les	droits	et	obliga=ons	des	acteurs	
publics	 et	 privés	 intervenant	 dans	 la	 chaîne	 de	 ceFe	 transmission	 de	 données,	 sous	 le	
contrôle	du	ministère	chargé	de	la	santé.	

Une	 autre	 ques=on	 interpelle	 sur	 la	 conformité	 de	 telles	 applica=ons	 de	 tracing	 aux	 règles	 de	
protec=on	des	données	personnelles	:	comment	respecter	les	condi=ons	qui	encadrent	l’exploita=on	
des	données	de	santé	?	

 Art. D98-8 du code des postes et communications électroniques : « On entend par appels d'urgence les 17

appels à destination des numéros d'appel d'urgence des services publics chargés :

. de la sauvegarde des vies humaines ;

. des interventions de police ;

. de la lutte contre l'incendie ;

. de l’urgence sociale. ».

 Instruction n°DGOS/R2/2015/184  du 2 juin 2015.18
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1.2	Licéité	du	traitement	des	données	de	santé	à	caractère	personnel	

Tout	 traitement	 de	 donnée	 de	 santé	 doit	 non	 seulement	 avoir	 une	 base	 légale	mais	 en	 plus	 être	
jus=fié	 par	 une	 des	 excep=ons	 au	 principe	 d’interdic=on	 de	 traitement	 des	 données	 de	 santé.	 Le	
RGPD	 apporte	 des	 précisions	 dans	 ses	 considérants	 sur	 les	 condi=ons	 dans	 lesquelles	 il	 peut	 être	
dérogé	 au	 principe	 d’interdic=on	 de	 traitement	 des	 données	 de	 santé	 à	 caractère	 personnel	 :	
«	Certains	 types	 de	 traitement	 peuvent	 être	 jus=fiés	 à	 la	 fois	 par	 des	mo=fs	 importants	 d'intérêt	
public	 et	 par	 les	 intérêts	 vitaux	 de	 la	 personne	 concernée,	 par	 exemple	 lorsque	 le	 traitement	 est	
nécessaire	à	des	fins	humanitaires,	y	compris	pour	suivre	des	épidémies	et	leur	propaga=on	(...) 	».	19

Les	 traitements	 envisagés	 pourraient	 donc	 collecter	 des	 données	 de	 santé	 révélant	 les	 personnes	
posi=ves	au	COVID-19	«	(...)	pour	des	mo=fs	d'intérêt	public	dans	 le	domaine	de	la	santé	publique,	
tels	que	la	protec=on	contre	les	menaces	transfrontalières	graves	pesant	sur	la	santé,	ou	aux	fins	de	
garan=r	des	normes	élevées	de	qualité	et	de	sécurité	des	soins	de	santé	et	des	médicaments	ou	des	
disposi=fs	médicaux,	 sur	 la	 base	du	droit	 de	 l'Union	ou	du	droit	 de	 l'État	membre	qui	 prévoit	 des	
mesures	 appropriées	 et	 spécifiques	 pour	 la	 sauvegarde	 des	 droits	 et	 libertés	 de	 la	 personne	
concernée,	notamment	le	secret	professionnel .	».	20

Ces	 exigences	 telles	 que	 le	 secret	 professionnel	 sont	 importantes	 à	 rappeler	 tant	 qu’il	 n’est	 pas	
certain	que	les	données	qui	seront	collectées	seront	anonymisées.		

Il	 est	 précisé	 dans	 les	 présenta=ons	 des	 solu=ons	 relayées	 par	 la	 presse,	 et	 également	 par	 la	
Présidente	 de	 la	 CNIL,	 que	 les	 données	 de	 localisa=on	 seront	 «	 anonymisées	 ».	 Le	 terme	 «	
anonymisa=on	»	est	cependant	à	préciser	car	il	est	souvent	employé	dans	une	approche	vulgarisée	et	
non	 dans	 son	 accep=on	 juridique	 et	 technique.	 Si	 les	 données	 sont	 anonymisées,	 elles	 sortent	
juridiquement	du	champ	d’applica=on	du	RGPD.	

L’anonymisa=on	 est	 cependant	 difficile	 à	 aFeindre	 à	 l’ère	 du	 Big	 Data	 et	 des	 fortes	 capacités	
technologiques	à	procéder	au	croisement	des	données	et	à	la	réiden=fica=on	des	personnes.	

Rappelons	 en	 effet	 que	 l’anonymisa=on	 n’est	 juridiquement	 reconnue	 que	 s’il	 est	 techniquement	
démontré	par	le	responsable	de	traitement	que	la	ré-iden=fica=on	des	personnes	est	impossible.	

Pour	 répondre	 à	 ceFe	 exigence,	 les	 techniques	 d’anonymisa=on	 retenues	 doivent	 résister	 à	 trois	
risques	essen=els	:	

• «	 L’individualisa=on,	 qui	 correspond	 à	 la	 possibilité	 d’isoler	 une	 par=e	 ou	 la	 totalité	 des	
enregistrements	iden=fiant	un	individu	dans	l’ensemble	de	données	;		

• La	corréla=on,	qui	consiste	dans	la	capacité	de	relier	entre	elles,	au	moins,	deux	enregistrements	se	
rapportant	à	la	même	personne	concernée	ou	à	un	groupe	de	personnes	concernées	(soit	dans	la	
même	 base	 de	 données,	 soit	 dans	 deux	 bases	 de	 données	 différentes).	 Si	 une	 aFaque	 permet	
d’établir	 (par	 exemple,	 au	 moyen	 d’une	 analyse	 de	 corréla=on)	 que	 deux	 enregistrements	
correspondent	à	un	même	groupe	d’individus,	mais	ne	permet	pas	d’isoler	des	individus	au	sein	de	
ce	groupe,	la	technique	résiste	à	l’«individualisa=on»,	mais	non	à	la	corréla=on	;	

 Considérant 46 du RGPD  : « Le traitement de données à caractère personnel devrait être également 19

considéré comme licite lorsqu'il est nécessaire pour protéger un intérêt essentiel à la vie de la personne 
concernée ou à celle d'une autre personne physique. Le traitement de données à caractère personnel 
fondé sur l'intérêt vital d'une autre personne physique ne devrait en principe avoir lieu que lorsque le 
traitement ne peut manifestement pas être fondé sur une autre base juridique. Certains types de 
traitement peuvent être justifiés à la fois par des motifs importants d'intérêt public et par les intérêts 
vitaux de la personne concernée, par exemple lorsque le traitement est nécessaire à des fins 
humanitaires, y compris pour suivre des épidémies et leur propagation, ou dans les cas d'urgence 
humanitaire, notamment les situations de catastrophe naturelle et d'origine humaine. ».

 Art. 9-2 i	RGPD.20
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• L’inférence,	 qui	 est	 la	 possibilité	 de	 déduire,	 avec	 un	 degré	 de	 probabilité	 élevé,	 la	 valeur	 d’un	
aFribut	à	par=r	des	valeurs	d’un	ensemble	d’autres	aFributs .	».	21

Les	 traitements	à	grande	échelle	 reposant	sur	des	données	de	 localisa=on	anonymisées	pourraient	
être	 mis	 en	œuvre	 sans	 le	 consentement	 des	 personnes	 concernées	 sous	 réserve	 de	 faire	 l’objet	
d’une	Analyse	d’Impact	 rela=ve	 la	 Protec=on	des	Données	 (AIPD),	 qui	 au	 regard	de	 l’envergure	du	
traitement	et	de	sa	finalité	devra	à	notre	sens	être	déposée	auprès	de	la	CNIL	pour	consulta=on.	

CeFe	AIPD	devra	apporter	la	preuve	de	la	robustesse	des	techniques	d’anonymisa=on	mises	en	place	
et	être	régulièrement	actualisée	et	éprouvée	sous	le	contrôle	des	autorités	compétentes	dont	la	CNIL	
et	l’ANSSI.	

Dans	 le	 même	 sens,	 la	 Commission	 européenne	 recommande	 aux	 autorités	 publiques	 de	 vérifier	
«	auprès	des	fournisseurs	de	données	la	méthode	appliquée	pour	anonymiser	les	données	et	qu’elles	
procèdent	à	un	contrôle	de	plausibilité	sur	l’emploi	de	ceFe	méthode 	».	22

Quels	que	soient	les	choix	qui	seront	opérés	concernant	la	nécessité	de	recourir	à	un	texte	législa=f	
ou	réglementaire,	les	textes	en	vigueur	et	la	récente	recommanda=on	de	la	Commission	européenne	
imposent	 au	 gouvernement	 de	mener	 une	 réflexion,	même	 en	 temps	 de	 crise,	 sur	 les	 condi=ons	
permeFant	 de	 garan=r	 et	 de	 veiller	 à	 un	 équilibre	 entre	 la	 finalité	 du	 traitement	 poursuivi	 et	 les	
libertés	 fondamentales	 en	 jeu.	 Il	 lui	 appar=ent	 également	 d’iden=fier	 à	 qui	 sera	 confiée	 la	 lourde	
tâche	de	maintenir	cet	équilibre	complexe	et	fragile	et	d’en	déterminer	quelle	en	sera	la	durée.	

II.	Iden=fica=on	du	responsable	de	tels	disposi=fs	

Ces	 disposi=fs	 à	 grande	 échelle	 ayant	 une	 envergure	 na=onale	 et	 le	 cas	 échéant	 européenne ,	 il	23

semble	indéniable	que	la	responsabilité	de	leur	mise	en	œuvre	relève	de	la	compétence	des	autorités	
sanitaires	ou	d’organismes	à	but	non	lucra=f	agissant	pour	leur	compte.	

En	France,	 la	compétence	de	ges=on	des	menaces	sanitaires	graves	relève	du	ministre	chargé	de	 la	
santé	 qui	 «	 peut,	 par	 arrêté	 mo=vé,	 prescrire	 dans	 l'intérêt	 de	 la	 santé	 publique	 toute	 mesure	
propor=onnée	 aux	 risques	 courus	 et	 appropriée	 aux	 circonstances	 de	 temps	 et	 de	 lieu	 afin	 de	
prévenir	et	de	limiter	les	conséquences	des	menaces	possibles	sur	la	santé	de	la	popula=on .	».		24

A	 noter	 qu’iI	 était	 déjà	 précisé	 dans	 l’ar=cle	 L3131-1	 du	 code	 de	 la	 santé	 publique	 (avant	 sa	
modifica=on	par	la	loi	du	23	mars	2020)	que	«	Le	représentant	de	l'Etat	dans	le	département	et	les	
personnes	 placées	 sous	 son	 autorité	 sont	 tenus	 de	 préserver	 la	 confiden=alité	 des	 données	
recueillies	à	l'égard	des	=ers	».	

La	CNIL	elle-même	insiste	sur	la	compétence	des	autorités	sanitaires	pour	jus=fier	que	ces	dernières	
puissent	collecter	des	informa=ons	dont	des	données	de	santé	à	caractère	personnel	dans	le	cadre	du	
COVID-19.	

 Avis 05/2014 du G29 du 10 avril 2014 sur les Techniques d’anonymisation.21

 Point 20 2) de la recommandation (UE) 2020/518.22

 Extrait de la boîte à outils de la Commission européenne du 15 avril 2020 : « Public Health authorities 23

should align on the protocol for data exchange of crossborder contact chains, namely about infected 
individuals that may have been in contact with individuals from another country. ».

 Article L3131-1 du code de la santé publique modifié par la loi n°2020-290 du 23 mars 2020 : « En cas de 24

menace sanitaire grave appelant des mesures d'urgence, notamment en cas de menace d'épidémie, le 
ministre chargé de la santé peut, par arrêté motivé, prescrire dans l'intérêt de la santé publique toute 
mesure proportionnée aux risques courus et appropriée aux circonstances de temps et de lieu afin de 
prévenir et de limiter les conséquences des menaces possibles sur la santé de la population. ».
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Sur	son	site	Internet,	la	CNIL	énonce	ainsi	que	«	des	données	de	santé	peuvent	être	collectées	par	
les	autorités	sanitaires,	qualifiées	pour	prendre	les	mesures	adaptées	à	la	situa=on.	L'évalua=on	et	la	
collecte	 des	 informa=ons	 rela=ves	 aux	 symptômes	 du	 coronavirus	 et	 des	 informa=ons	 sur	 les	
mouvements	 récents	 de	 certaines	 personnes	 relèvent	 de	 la	 responsabilité	 de	 ces	 autorités	
publiques .	».	25

La	Commission	Européenne	dans	le	document	du	15	avril	précise	que	«	ces	applica=ons	ne	devraient	
être	 développées	 et	 mises	 en	 œuvre	 qu'en	 étroite	 coordina=on	 avec	 et	 sous	 la	 supervision	 des	
autorités	 de	 santé	 publique	 compétentes.	 Les	 autorités	 de	 santé	 publique	 coordonneront	 le	
processus	 de	 recherche	 des	 contacts	 locaux	 conformément	 aux	 direc=ves	 interna=onales	 qui	
définissent	quels	contacts	doivent	être	suivis	et	quelle	doit	être	la	ges=on	de	ces	contacts.	».	

Qui	au	sein	des	autorités	sanitaires	?	

Au	 sein	du	ministère	 chargé	de	 la	 santé	a	été	mise	en	place	en	décembre	2019 	 la	déléga=on	du	26

numérique	 en	 santé	 (DNS ).	 CeFe	 nouvelle	 déléga=on	 travaille	 en	 lien	 avec	 les	 direc=ons	 du	27

ministère	(direc=on	générale	de	l’organisa=on	des	soins,	direc=on	de	la	sécurité	sociale,	direc=on	du	
numérique,	etc.)	et	autres	acteurs	concernés	(en	par=culier	la	Caisse	na=onale	d’assurance	maladie)	
pour	définir	et	meFre	en	œuvre	 la	stratégie	du	numérique	en	santé,	notamment	sur	 le	volet	de	 la	
sécurité	des	systèmes	d’informa=on	manipulant	des	données	de	santé.		

La	DNS,	dont	le	bras	armé	est	l’agence	du	numérique	en	santé	(ANS),	a	notamment	pour	mission	de	
proposer	annuellement	une	feuille	de	route	et	d'iden=fier	les	moyens	nécessaires	à	sa	réalisa=on.	La	
mise	 à	 disposi=on	 d’un	 bouquet	 de	 services	 (dont	 relève	 le	 dossier	 médical	 partagé,	 le	 dossier	
pharmaceu=que,	 ou	 encore	 les	 messageries	 sécurisées	 de	 santé)	 au	 profit	 des	 professionnels	 de	
santé	et	d’un	espace	numérique	de	santé	pour	tout	citoyen	font	d’ores	et	déjà	par=e	de	la	feuille	de	
route	du	numérique	en	santé	présentée	par	la	ministre	chargée	de	la	santé,	le	25	avril	2019,	dans	le	
cadre	de	la	stratégie	«	Ma	Santé	2022	»	portée	par	le	gouvernement	actuel.	Il	pourrait	être	envisagé	
de	confier	la	tâche	du	développement	d’une	applica=on	COVID	19	à	l’un	de	ces	acteurs.	

Conclusion	

In	fine,	comme	l’a	rappelé	la	Présidente	de	la	CNIL,	Madame	Marie-Laure	Denis,	lors	de	son	audi=on	
devant	 la	 commission	 des	 lois	 de	 l’Assemblée	 na=onale	 le	 8	 avril	 dernier,	 c’est	 l’évalua=on	 de	 «	
l’intérêt	de	santé	publique	de	telle	ou	telle	solu=on	envisagée	qui	est	essen=elle	pour	permeFre	de	
mesurer	 la	 légi=mité,	 la	 propor=onnalité,	 la	 per=nence	 des	 traitements	 de	 données	 mis	 en	
œuvre .».	28

CeFe	crise	fournit	à	l’Union	européenne	l’occasion	de	démontrer	sa	capacité	à	resserrer	les	rangs	et	
produire	les	lignes	directrices	à	suivre	pour	que	chaque	Etat	membre	meFe	en	oeuvre	les	condi=ons	
garan=ssant	l’équilibre	entre	santé	publique	et	aFeinte	aux	libertés	fondamentales.	

Le	 gouvernement	 français	 va	 devoir	 faire	 des	 choix	 conformes	 aux	 recommanda=ons	 de	 la	
Commission	européenne	et	veiller,	à	l’issue	de	la	crise	sanitaire,	à	prendre	des	mesures	pour	faire	en	
sorte	que,	dès	que	le	traitement	n’est	plus	strictement	nécessaire,	celui-ci	soit	effec=vement	arrêté	et	

 https://www.cnil.fr/fr/coronavirus-covid-19-les-rappels-de-la-cnil-sur-la-collecte-de-donnees-25

personnelles 

 Décret du 20 décembre 2019.26

 Elle succède à la délégation à la stratégie et aux systèmes d’information de santé (DSSIS).27

 Audition commission des lois Assemblée nationale Propos liminaires de Madame Marie-Laure Denis, 28

Présidente de la CNIL, 08 avril 2020, https://www.cnil.fr/sites/default/files/atoms/files/propos_liminaire-
audition_commission_des_lois-assemblee_nationale-8-04-2020.pdf
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que	les	données	à	caractère	personnel	concernées	soient	irréversiblement	anonymisées	ou	à	terme	
détruites.	

Cependant,	 les	 données	 seront	 effec=vement	 fortement	 u=les	 pour	 mener	 des	 recherches	 et	
améliorer	 les	 connaissances	 scien=fiques.	 Il	 faut	 donc	 s’aFendre	 à	 une	 finalité	 secondaire	
concomitante	au	tracing,	celle	de	la	recherche	scien=fique.	A	cet	égard,	 la	Commission	européenne	
l’a	an=cipé	et	indique	qu’il	faudra	tenir	compte	de	l’avis	de	comités	d’éthique	et	d’autorités	chargées	
de	 la	protec=on	des	données,	pour	apprécier	 leur	valeur	 scien=fique	pour	servir	 l’intérêt	public.	Si	
elle	est	validée	par	ces	acteurs,	la	Commission	considère	que	l’intérêt	scien=fique	«	l’emporte	sur	les	
conséquences	pour	les	droits	concernés,	sous	réserve	de	garan=es	appropriées	».	Il	y	a	fort	à	parier	
que	ce	soit	le	cas	et	il	est	donc	recommandé	que	ceFe	réu=lisa=on	soit	dès	lors	prise	en	compte	«	by	
design	 »	 dans	 les	 applica=ons	 de	 tracing	 notamment	 en	 veillant	 à	 la	 qualité	 de	 la	 donnée	
(structura=on	de	 la	donnée,	 interopérabilité 	des	systèmes	d’informa=on)	et	au	 respect	des	droits	29

des	 personnes	 concernées	 (informa=on	 loyale	 et	 régulièrement	 mise	 à	 jour	 des	 personnes	
concernées).	

Au	regard	de	ces	impéra=fs	et	en	fonc=on	de	la	base	légale	retenue,	le	droit	d’opposi=on	des	citoyens	
pourrait	être	écarté	par	 le	texte	encadrant	 lesdits	traitements.	Les	exigences	à	meFre	en	œuvre	en	
ma=ère	 de	 protec=on	 de	 la	 vie	 privée	 et	 des	 données	 personnelles	 seront	 alors	 plus	 grandes	 et	
complexes	dans	leur	déploiement	et	modalités	de	contrôle.	

Une	 fois	 la	 crise	 passée,	 il	 apparaît	 important	 que	 les	 décideurs	 s’interrogent	 sur	 le	 rôle	 des	
ins=tu=ons	 européennes	 et	 des	 autorités	 de	 contrôle	 na=onales	 en	 ma=ère	 de	 protec=on	 des	
données	 personnelles.	 La	 santé	 restant	 un	 domaine	 relevant	 prioritairement	 de	 la	 souveraineté	
na=onale,	 ne	 faudrait-il	 pas	 envisager	 des	 	 préroga=ves	 plus	 importantes	 au	 niveau	 des	 instances	
européennes	 ?	 Le	 respect	 des	 libertés	 individuelles	 étant	 un	 enjeu	 majeur	 pour	 conserver	 la	
confiance	des	citoyens	dans	le	numérique	mis	en	avant	pour	gérer	la	crise,	les	autorités	na=onales	de	
protec=on	des	données	personnelles	ne	devraient-elles	pas	se	voir	aFribuer	plus	de	moyens	?	
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